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Imprima esta pagina y coléquela junto al teléfono o en el refrigerador. Siga las cuatro partes cuando una llamada, un
mensaje o una oferta le haga sentir prisa.

1. Pare: seis sefiales de alerta

1. Urgencia y secreto. Ningun banco, la policia ni una agencia del gobierno le pedira mantener un pago en secreto ni
quedarse en la linea.

2. Un método de pago inusual. Tarjetas de regalo, transferencias, criptomonedas o efectivo por mensajero: dificiles de
rastrear y de revertir.

3. Una solicitud de acceso remoto. Ninguna empresa seria le llama sin aviso para pedirle instalar AnyDesk,
TeamViewer u otro programa.

4. Una oferta demasiado buena. Rendimientos garantizados, un premio que usted no solicité o un empleo que paga
mucho por muy poco trabajo.

5. Un namero y una foto nuevos. Devuelva la llamada al nimero que ya tiene guardado, no al del mensaje.
6. Pequefios errores: redaccion extrafia, un dominio que no coincide o un saludo que no suena bien.
. Compruebe: ocho pasos que le protegen
Acuerde una regla: los pagos se confirman llamando a un nimero que usted ya tiene.
Elija una palabra clave familiar que no aparezca en internet.
Active la verificacion en dos pasos en el correo, el banco y las redes sociales.
Use un gestor de contrasefias con una contrasefia larga y distinta por cuenta.
Pida a su banco alertas por movimientos inusuales o grandes.
Ponga sus redes en modo solo amigos y oculte su teléfono y su fecha de nacimiento.

Revise cada semana los movimientos del banco y de la tarjeta.

OOOOoddd s

Nunca comparta un codigo de un solo uso, un PIN ni una contrasefia con quien le contacte.

Mi palabra clave familiar:

Teléfono de mi banco (el del reverso de mi tarjeta):

La persona a quien llamo antes de pagar algo:

3. Denuncie: a quién contactar

Dénde denunciar Qué cubre
Fraude y robo de identidad ReportFraud.ftc.gov | IdentityTheft.gov — denuncia gratuita y plan de recuperacion.
Delitos en linea, incluidas ic3.gov — Centro de Denuncias de Delitos en Internet del FBI.

voces clonadas

Llamadas y mensajes no DoNotCall.gov. Reenvie los mensajes basura al 7726.

deseados

Ofertas de inversion Verifique al vendedor en Investor.gov antes de enviar dinero.

Su banco o emisor de la Llame de inmediato al nimero del reverso de su tarjeta.

tarjeta

Policia local Presente una denuncia, sobre todo si alguien fue a su casa o le amenazé.

4. Recuerde una sola frase Ningun banco, agencia del gobierno, empresa de tecnologia ni emergencia familiar le ha pedido
comprar tarjetas de regalo, enviar criptomonedas o mantener un pago en secreto. Si alguien se lo pide, cuelgue y vuelva a
llamar a un nimero que usted mismo haya buscado.

Informacién educativa general; no es asesoria legal, financiera ni médica. Las vias de denuncia cambian con el tiempo: confirme los datos en el
sitio oficial. Una edicion en inglés esta disponible en seniorfraudguide.com/assets/scam-check-checklist.pdf. (c) 2026 Senior Fraud Guide.
Puede imprimir y compartir esta pagina para uso personal y no comercial.



